
本文档旨在帮助用户如何将网控设备接入到百度天工物联网平台。让用户能够快速的将

网控物联网设备投入“使用”，即通过云平台与设备进行交互性测试，在此期间了解物接入的

基础概念和业务逻辑，为后续的开发和业务部署工作提供基础。

一、创建项目
在使用物接入服务前，您需要创建一个百度智能云账号，请自行注册和登录。

1、登录百度智能云官网后，导航栏选择“产品服务”->“物联网服务” -> “物接入 IoT

Hub”，即可开始使用物接入服务。

2、新用户在创建项目之前应先创建计费套餐并设定每个月收发消息的额度，系统将根据额度

自动计算每个月的服务费用。每个用户只能创建一个计费套餐，所有项目将共享该套餐的额

度。

① 按照步骤一进入物接入服务页面，点击立即使用进入天工物联网总览页面

https://cloud.baidu.com/


② 选择“概览” -> “华南”或“华北” -> “创建计费套餐”，进入创建套餐页面。

③ 在创建套餐页面选择：

* 资源类型：物接入

* 当前地域：（由上一步选择的地区决定）

用户可根据需要自行选择付费套餐，以下为免费测试套餐选项：

* 购买规格：1百万

* 购买信息：1/2/3 个月（最长 3个月）

选择“下一步”进入付费页面，付费成功后，可进入“项目列表”创建项目。



连接物接入服务需要先创建一个项目，每个项目会为您对应一个接入点

（endpoint）。一个项目表示一个完整的物接入服务。

2、登录物接入控制台页面，点击“创建项目”，填写需要创建 IoT Hub 服务的项

目名称、选择项目类型设备型或数据型，并提交即可。通过项目可以将不同项目的

设备进行隔离和管理。免费测试用户可以创建 1个设备型项目，99 个数据型项目。

创建项目后，在项目列表页可以看到物接入默认提供的三类地址。选择不同的地

址，意味着您可以通过不同的方式连接到百度智能云物接入。



tcp://yourendpoint.mqtt.iot.gz.baiduce.com:1883，端口 1883，不支持传

输数据加密，可以通过 MQTT.fx 客户端连接。

ssl://yourendpoint.mqtt.iot.gz.baiduce.com:1884 ， 端 口 1884 ， 支 持

SSL/TLS 加密传输，MQTT.fx 客户端连接，参考配置 MQTT 客户端。

wss://yourendpoint.mqtt.iot.gz.baidubce.com:8884 ，端口 8884 ，支持

Websockets 方式连接，同样包含 SSL 加密，参考 Websockets Client。

物接入提供设备型和数据型两种项目类型。后续步骤中，将分别予以描述，用户请

根据自己期望使用的项目类型，选其一进行了解即可。

后续文档关于 SSL/TLS 方式连接的操作中需多处用到百度天工根证书：

请下载后妥善保存，下载地址：
https://sdk.bce.baidu.com/console-sdk/root_cert.pem

https://sdk.bce.baidu.com/console-sdk/root_cert.pem


二、设备型项目

步骤一. 获取连接信息

成功创建物接入设备型项目后，点击项目名称，进入项目配置页面。下面以网控物

联网多功能输入输出模块 GNC-NIO 为例，进行创建物模型、物影子和权限组，获取

物接入设备型连接信息，具体操作步骤如下：

1、创建物模型： 点击项目名称进入后，选择“物模型”，进入物模型列表页

面，点击”新建物模型“。

说明： 物模型用来表示一类（或同一型号的一批）设备。可为设备定义一套属性

模板，在创建物影子时可以引用该模板，实现业务的快速部署。

输入名称、描述，然后添加 GNC-NIO 的全部物模型属性，然后创建。物模型属性说

明详见附录 1。



2、创建物影子：左侧选择“物影子”，进入物影子管理页面，点击“新建物影

子 ” 。 输 入 物 影 子 名 称 ， 并 选 择 物 模 型 （ 这 里 选 择 上 一 步 创 建 的

GNC_NIO_Model），点击“创建”，进入下一步。

3、获取连接信息：物影子创建完成后，弹出连接信息，建议下载后妥善保存。



若连接信息未及时保存或密码丢失，亦可点击相应影子的卡片，进入物影子详情页

面，随后通过以下路径查看连接信息或重新生成密钥。



步骤二. 网控物联网设备配置

打开 GNC 设备发现与管理工具，发现认证登陆设备后进入设备物联网配置界面。

勾选启用。保持连接的时间间隔 120 秒，发布数据的超时时间 15 秒。

连接方式：TCP

物联网接入中心类型：百度天工。下方的参数框自动切换到百度智能云设置界

面。

服务器域名：yourendpoint.mqtt.iot.gz.baiduce.com

端口号：TCP 方式缺省 1883

项目类型：设备型项目

项目名：yourendpoint

设备名：物影子名称

密码：物影子连接信息里的密钥

之后“保存"，"重启"设备。至此，设备的物联网配置完成。

服务器域名、端口号、项目名、设备名和密钥见如图的连接信息。



步骤三. 查看设备运行状态

在项目物影子管理页面，可以看到添加的 GNC-NIO 已显示在线。

点击物影子卡片查看影子详情，动作接入到 DI1~DI8 的测试开关或改变 AI1~AI8 输

入的模拟量大小，刷新即可看到各属性的当前值和对应的告警值同步更新。



例如要控制 NIO 的继电器 1~4 闭合（DO9~DO12），选择“编辑”然后在“期望值”

栏输入“1”（“0”：断开），点击下方“确定”即可控制继电器动作。



步骤四. SSL/TLS 连接

上述步骤一到三，演示了网控物联网设备以 TCP 方式连接到百度天工设备型项目，

并进行控制测试。对于安全级别要求较高的场合，TCP 方式便不再适用，此时需要

通过 SSL/TLS 连接云平台，以提高数据传输安全性。物模型和物影子的创建过程，

以及连接成功后查看设备运行状态和在线调试等功能对于两种连接方式均相同，此

处不多赘述。

网控设备的连接到百度天工设备型项目的物联网设置中，SSL/TLS 连接的配置类型

分为两种，对应两个不同的安全级别，由低到高分别为 CA 签名的服务器（不强制

证书检查），CA 签名的服务器（强制证书检查）。

后续配置中服务器域名、端口号、项目名、设备名和密钥见连接信息。



1、CA 签名的服务器（不强制证书检查）

连接方式：SSL

证书类型：CA 签名的服务器

端口号：1884

保存，重启即可。



2、CA 签名的服务器（强制证书检查）

连接方式：SSL

证书类型：CA 签名的服务器

勾选强制证书检查。

下传证书文件：百度天工根证书《root_cert.pem》

端口号：1884

保存，重启即可（新下传的证书文件会覆盖旧文件）。



三、数据型项目

步骤一. 获取连接信息
成功创建物接入数据型项目后，点击项目名称，进入项目配置页面。下面以网控物

联网多功能输入输出模块 GNC-NIO 为例，进行创建用户、身份和策略，获取物接入

连接信息，具体操作步骤如下：

1、创建策略：在项目配置页面选择“策略列表”->“创建策略”。

输入策略名称，主题(Topic)，选择主题的权限：发布(Publish)、订阅

(Subscribe)。

（1） 创建设备端策略“device_policy”。



（2） 创建软件客户端策略“software_policy”。

说明：每个策略可以创建多个主题(Topic)，点击“+”可以新增更多的主题。

device/up

描述：设备（GNC-NIO）上报数据的主题。由设备端发布，软件客户端订阅。

device/control

描述：为客户端下发给设备控制命令的主题。由软件端发布，设备端订阅。

device/disconnect

描述：遗嘱消息主题。在设备网络连接断开后，IoT Hub 将会自动向该主题发

送遗嘱消息。

也可使用自定义主题，如 device/gncnio/up，后续设备的物联网设置的话题和

连接测试的话题需与策略的设置一致。

添加主题时，可以使用“#”或“+”作为通配符，关于通配符的介绍，请参看

关于关于通配符的使用方法。

https://cloud.baidu.com/doc/IOT/s/cjwvy7ate#%E5%85%B3%E4%BA%8E%E9%80%9A%E9%85%8D%E7%AC%A6%E7%9A%84%E4%BD%BF%E7%94%A8%E6%96%B9%E6%B3%95


2、创建身份：在项目配置页面选择“身份列表”->“创建身份”。

（1） 创建设备端身份

① 输入名称，认证方式选择“密码认证”。

② 策略选择之前创建的设备端策略“device_policy”。

③ 生成设备身份密钥。用于后续网控设备物联网配置，请妥善保管。



（2） 创建客户端身份

① 输入名称，认证方式选择“密码认证”。

② 策略选择之前创建的客户端策略“software_policy”。

③ 生成客户端身份密钥。用于客户端连接测试，请妥善保管。



3、创建用户：在项目配置页面选择“用户列表”->“创建用户”。

（1） 创建设备端用户

① 输入名称，然后下一步。

② 设置身份选择之前创建的设备端身份“device”。

③ 配置确认。



（1） 创建客户端用户

① 以测试客户端为例，输入名称，然后下一步。

② 设置身份选择之前创建的客户端身份"software"。

③ 配置确认。



至此，网控物联网设备接入百度天工数据型项目的配置完成，并获得连接信息。

步骤二. 网控物联网设备配置

打开 GNC 设备发现与管理工具，发现并认证登陆设备后点击进入设备物联网配置界

面。

勾选启用。保持连接的时间间隔 120 秒，发布数据的超时时间 15 秒。

断开信息的话题：可选。遗嘱消息主题，device/disconnect

连接方式：TCP

物联网接入中心类型：百度天工。下方的参数框自动切换到百度智能云设置界

面。

服务器域名：yourendpoint.mqtt.iot.gz.baiduce.com

端口号：TCP 方式缺省 1883

项目类型：数据型项目

项目名：yourendpoint

设备名：创建的设备端用户名

密码：为步骤一中，2.1.3 创建 device 身份生成的设备身份密钥

数据型的上报话题：device/up，若使用自定义主题注意与策略保持一致

数据型的控制话题：device/control，若使用自定义主题注意与策略保持一致

之后“保存"，"重启"设备。至此，设备的物联网配置完成。



服务器域名和端口号：

项目名和设备名：

步骤三. 通过百度天工物接入平台测试

1、在用户列表页面选择“连接测试”，可以创建多个用户同时进行连接测试。

注意：进行连接测试的用户须是绑定了 software 身份或对应策略的主题和权限相

同。



2、以 gncsoft 用户为例，进入天工物接入测试页面，身份密码为步骤一中，

2.2.3 创建的 software 客户端身份密钥，点击“connect”，提示连接成功。

3、点击右侧的 Add New Topic Subscription，订阅主题。

4、在弹出的 Topic 栏输入 device/up，Qos 默认 0 即可，点击“确定”即订阅这

个主题。



5、在 Message 下就可看到主机上报的数据。也可订阅主题 device/disconnect 查

看设备断开连接的信息，需设备配置物联网相关选项，详细操作说明见附录 2。

6、在 Publish 下的 Topic 栏输入控制命令的主题：device/control

可控制测试设备 GNC-NIO 的继电器 1~4 闭合（DO9~DO12），下发的控制命令的

JSON 格式请参考设备说明。



步骤四. 通过 MQTT.fx 客户端连接测试

安装并打开 MQTT.fx 客户端，点击配置按钮。

点击"+"，新建连接。以上述创建的 testsoft 用户为例，连接配置如下：

Profile Name：自定义

Profile Type：MQTT Borker

Broker Address：yourendpoint.mqtt.iot.gz.baiduce.com

Boker Port：1883

Clinet id：自定义或随机生成

Username：yourendpoint/设备名称，见用户列表

Password：为步骤一中，2.2.3 创建的 software 客户端身份密钥

Broker Address 和 Boker Port：



Username：

配置完成后，点击“Connect”，即可成功连接。

在 Subscribe 界面中订阅主题：device/up，即可在该界面看到设备的上报数据。

也可订阅主题 device/disconnect 查看设备断开连接的信息。



步骤五. SSL/TLS 连接

上述步骤一到四，演示了网控物联网设备以 TCP 方式连接到百度天工数据型项目，

并通过百度天工物接入平台和 MQTT 客户端进行双向通信。对于安全级别要求较高

的场合，TCP 方式便不再适用，此时需要通过 SSL/TLS 连接云平台，以提高数据传

输安全性。创建策略和用户，以及连接成功后进行在线调试等功能对于两种连接方

式均相同，此处不多赘述。

网控设备的连接到百度天工数据型项目的物联网设置中，SSL/TLS 连接的配置类型

分为三种，对应三个不同的安全级别，由低到高分别为 CA 签名的服务器（不强制

证书检查），CA 签名的服务器（强制证书检查），自己签名的证书。

CA签名的服务器用户身份：

以设备端为例，CA 签名的服务器（不强制证书检查）和 CA 签名的服务器（强制证

书检查）两种连接方式的身份创建，与步骤一一致，即密码认证。

这里依然使用之前创建的用户“gnc_nio”来连接。



1、CA 签名的服务器（不强制证书检查）

连接方式：SSL

证书类型：CA 签名的服务器

端口号：1884

保存，重启即可。



2、CA 签名的服务器（强制证书检查）

连接方式：SSL

证书类型：CA 签名的服务器

勾选强制证书检查。

下传证书文件：百度天工根证书《root_cert.pem》

端口号：1884

保存，重启即可（新下传的证书文件会覆盖旧文件）。



自己签名的证书用户身份：

设备端的 SSL/TLS 连接的配置为自己签名的证书时，创建身份选择证书认证。

同样的选择设备端策略 device_policy，然后在配置确认窗口“点击下载”证书及

密钥。

会生成如图的证书文件，分别为设备证书、设备公钥、设备私钥和百度天工根证

书。



设备的 SSL/TLS 配置要用到设备证书、设备私钥和百度天工根证书。

将 CERTIFICATE 这段复制到文本中另存为 clientcert.cer。



将 RSA PRIVATE KEY 这段复制到文本中另存为 prikey.key。

开头下载的百度天工根证书《root_cert.pem》与这里复制文本另存得到的证书相

同，可略过。

再创建一个身份设置为上述 device_ssl 的设备端用户 gnc_nio_ssl 用于设备配

置。



3、自己签名的证书

连接方式：SSL

证书类型：自己签名的证书

下传证书文件：设备证书《clientcert.cer》、设备私钥《prikey.key》和百度

天工根证书《root_cert.pem》

端口号：1884

设备名：设置了证书认证身份的用户名

密码：此时双向证书作为密码，此处为空。

保存，重启即可（新下传的证书文件会覆盖旧文件）。



同理，MQTT 客户端也可以 SSL/TLS 方式连接到百度天工物联网平台进行测试。

CA 签名的服务器统一使用之前创建的 testsoft 用户。

1、CA 签名的服务器（不强制证书检查）

2、CA 签名的服务器（强制证书检查）



3、自己签名的服务器

创建一个证书认证的客户端身份 software_ssl。

绑定客户端策略 software_policy，然后下载证书及密钥。

与设备端一样操作，得到 MQTT 客户端连接的设备证书、设备私钥和百度天工根证

书。



再创建一个身份设置为上述 software_ssl 的客户端用户 testsoft_ssl。

MQTT 客户端的连接配置：



附录 1：GNC-NIO 物模型属性说明
每一条属性表示 GNC-NIO 的一个数据监测点，添加的属性名称和数据类型请严格参

照物模，否则会导致设备上报数据/下发控制异常。以下给出主要属性和全部物模

型快照。

GNC-NIO 模拟量输入 AI1~AI8 属性：

GNC-NIO 开关量输入 DI1~DI8 属性：



GNC-NIO 继电器输出 DO9~DO12 属性：

GNC-NIO 输入输出的告警：

GNC-NIO 全部物模型：





附录 2：数据型项目设备下线与遗嘱消息

百度天工数据型项目对于 MQTT 协议的一些特性支持较好，这里对网控设备物联网

的 MQTT 协议部分的配置的使用作简要说明。MQTT 协议版本，QOS，保持连接的时

间间隔（Keep Alive Time）和发布数据的超时时间（Timeout）略过。

1、Clean session

未启用：MQTT 客户端发布的控制命令，物接入服务将该消息保留 24 小时，设

备再次连接后控制命令立即生效。

启用：设备断开连接期间，MQTT 客户端发布的控制命令则被服务器清除，设

备再次连接后控制命令不会生效。

2、Retain

未启用：当有新的 MQTT 客户端订阅了主题 device/up 时，只能接收到设备向

该主题发布的实时数据，若设备断开连接，则 MQTT 客户端只能等待设备重新连接

发布数据。

启用：服务器会给设备断开连接之前，往主题 device/up 发布的最后一条数

据添加一个 Retain 标记，当有新的 MQTT 客户端订阅该主题时，会立即接收到带有

Retain 标记的数据。



3、Will 功能

遗嘱功能与断开信息的话题（遗嘱主题）配合使用，须与策略设置的主题一致，即

device/disconnect。

启用 Will 功能：测试 MQTT 客户端首先订阅遗嘱主题，当设备断开连接后，

由服务器向遗嘱主题发送设备预定义的遗嘱消息，通知已订阅了遗嘱主题的客户

端，该设备已下线。（设备下线 3倍的 Keep Alive Time 时间后，服务器发出遗嘱

消息，120 秒时为 6分钟）

启用 Will Retain：服务器会将设备最后一次断开连接时的遗嘱消息标记

Retain，当有新的 MQTT 客户端订阅遗嘱主题时，会立即收到设备最近一次下线的

遗嘱消息。




